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2 Popis

Tento dokument popisuje postup pro instalaci a konfiguraci komponenty Shibboleth Service Provider
za Ucelem napojeni webové aplikace do systému jednotného prihlasovani federace Kraje Vysocina.
Podrobné jsou zde rozepsany varianty instalace SP pro prostfedi Windows a Linux s webovym
serverem IS a Apache. Oficialni instala¢ni priru¢ky najdete na strance projektu Shibboleth:
https://wiki.shibboleth.net/confluence/display/SP3/Installation.

3 Windows

V pripadé provozovani Shibboleth SP na webovém serveru Microsoft IS doporucujeme pred instalaci
samotné komponenty nainstalovat nejdfive samotné IIS s nainstalovanymi rolemi Application
Development -> ISAPI Filters, CGI a pro konfiguraci IIS jeSté roli Management tools -> IIS
Management Console:

Select server roles
Before You Beagin Select one or more roles to install on the selected server.

Installation Typs Roles

I+ [m] Security (4 of 9 installed)

PRI ADplication Development (5 of 11 installed

[] .MET Extensibility 3.5

| NET Extensibility 4.5 (Installed)
[] Application Initialization

[] asp

[] ASP.NET 3.5

| ASP.MET 4.5 (Installed

v/| ISAPI Filters (Installed
] server Side Includes
[] WebSocket Protocal
[ FTP Server
4 [H] Management Tools (1 of 7 installed)
¥| II5 Management Consocle (Installec

£ m >

3.1 Instalace komponenty Shibboleth — SP
Komponenta vyZaduje nainstalované Visual C++ runtime libraries (dle verze 32 nebo 64 bit):

https://aka.ms/vs/15/release/VC redist.x86.exe
https://aka.ms/vs/15/release/VC redist.x64.exe



https://wiki.shibboleth.net/confluence/display/SP3/Installation
https://aka.ms/vs/15/release/VC_redist.x86.exe
https://aka.ms/vs/15/release/VC_redist.x64.exe

Aktudlni verzi komponenty Shibboleth SP je mozné stahnout zde:

https://shibboleth.net/downloads/service-provider/

V pribéhu instalace vyberte cestu, do které se komponenta nainstaluje:

il;:'l' Shibboleth Service Provider Setup

Configure Shibboleth

Flease choose where to install the Shibboleth 5P and other installation options «

installer.

I \Shibboleth'shibboleth-s

The Shibbaoleth Daemon will be installed as a service.

The files for Shibbaleth Service Provider will be installed in the following folder,

To install into a different folder, didk the Browse button, and select another folder.

‘fou can choose not to install Shibboleth Service Provider by diddng Cancel to exit the

Browse...

= Carel
Po instalaci by v daném adresari méla vzniknout struktura:
| [ || = | shibboleth-sp
Home Share View
- v » ThisPC » Local Disk (C:) » Shibboleth » shibboleth-sp
MName Date modified Type Size
5 Quick access
B Desit " bin 10.10.2018 1457 File folder
EEKLD E
R binfd4 10.10.2018 14:57 File folder
i doc 101020181457 File folder
| Documents ¢ etc 10.10.2018 1457 File folder
[&=] Pictures * lib 10.10.2018 14:57 File falder
Shibboleth lib6d 10.10.2018 14:57 File folder
chibboleth shin 10.10.2018 1457 File folder
<hin64 10.10.2018 14 File folder
£ This PC i 10.10.2018 14:57 File folder
=¥ Metwork

Soucasti instalace je i zaregistrovani sluzby shibd_Default:


https://shibboleth.net/downloads/service-provider/

172l Task Manager _ 0O %
File Options View
Processes Performance Users Details Services

=

MName PID Description Status Group =
5 Sharedficcess Internet Connection Sharing (IC5) Stopped netsves
+ ShellHWDetection 980 Shell Hardware Detection Running netsves
.. shibd_Default 3Z7e Shibboleth Daemon (Default) Running

V IIS Management konzoli zkontrolujte, zda se provedla i registrace Shibboleth SP do IIS — mapovani
requestll *.sso na ISAPI modul (isapi_shib.dll):

Connections
Q- B2 18 QQl Handler Mappings
kf_i Start Page . Use this feature to specify the resources, such as DLLs and managed code, that handle responses for specific request types.
v ..ﬁ!j SRV-5HIBB-5P-T5 (NT1\admi
L[} Application Pools Group by: State @
(8l Sites MName Path State Path Type Handler Entry Type
ScriptHandlerFactoryAppServi...  *_AppService.axd Enabled Unspecified System.Web.5cript.Services.5..  Local
ScriptResourcelntegrated-4.0 *ScriptResource.axd  Enabled Unspecified System.Web.Handlers.5criptR...  Local
 Shibb *.s50 Enabled File IsapiModule Local

SimpleHandlerFactory-Integra... *.ashx Enabled Unspecified System.Web.Ul.SimpleHandle.. Leocal
SimpleHandlerFactory-15API-4...  .ashx Enabled Unspecified IsapiModule Local

Dale zkontrolujte, zda je povoleno volani samotné CGI extension Shibboleth SP:

Connections < o
Q- id 8 Q§' ISAPI and CGI Restrictions

iil':ij Start Page
v -85 SRV-SHIBB-5P-TS (NT1\admi

Lo Application Pools Group by: Mo Grouping *

Use this feature to specify the ISAP| and CGI extensions that can run on the Web server,

-[8] Sites| Application Pools List | Description Rectriction Path
i [Mo Description] Allowed CAShibboleth'shibboleth-sphlib6d\shibboleth\isapi_shib.dl|
ASP.MET w4.0.3...  Allowed Sewindir?s\Microsoft. NET\Framework\v4.0.3031%aspnet_isapi.dll
ASP.NET v4.0.3... Allowed Sewindirie\Microsoft NET\Frameweorkt4\v4,0.303 1% aspnet_isapi.dll

A Zkontrolovat registrované Moduly (Native) v rootu serveru, ne na Web site, tam chybi tlacitko
proregistraci), zda jsou registrované , Native” moduly ShibNative a ShibNative32:

Connections g:.
Q- i 8 3 Modules

""" ?_ﬂ Start Page Use this feature to configure the native and managed code modules that process requests made to the Web server.
v % SRV-TCK-EMAPLUS (NT1\adr

-} Application Pools Group by: | No Grouping b

(8] Sites MName Code Medule Type Entry Type
AnonymousAuthenticationM...  %ewindir¥\System32\inetsn\authanon.dil Native Local
Ancnymousldentification Systemn.Web.Security. AnonymousldentificationModule Managed Local
Session System.Web.Session5tate SessionStateModule Managed Local
ShibMNative Cishibboleth-sphlib64\shibboleth\iis7_shib.dll Native Local
ShibNative32 Cishibboleth-sphlib\shibboleth\iis7_shib.dll Native Local

Pokud konfigurace IIS neprobéhla, je tfeba pridat vysSe uvedené rucné:

1. VISAPI Filters: Add... Filter name: Shibboleth, Executable:
C:\Shibboleth\shibboleth-sp\lib64\shibboleth\isapi_shib.dll
2. VHandler Mappings: Add Script Map... Request path: *.sso, Executable:



4.

5.

C:\Shibboleth\shibboleth-sp\lib64\shibboleth\isapi_shib.dll, Name: Shibboleth, V Request
Restrictions: zdlozka Mapping odebrat , Invoker handler only if ...“
Krok 2 by mél pfi uloZeni nabidnout pfidani DLL souboru do ISAPI and CGI Restrictions,
nasledné by se mél v zalozce ,ISAPI and CGI Restrictions” objevit radek pro Shibboleth SP.
Zaregitrovat v Modules tyto Native moduly:

e ShibNative = C:\Shibboleth\shibboleth-sp\lib64\shibboleth\iis7_shib.dll

e ShibNative32 = C:\Shibboleth\shibboleth-sp\lib\shibboleth\iis7_shib.dll
Restartovat IIS

Pokud instalace probéhla spravné a je spusténa sluzba shibd_Default, tak by po zadani adresy
http://localhost/Shibboleth.sso/Status mél byt vidét stav komponenty.

3.2

Konfigurace komponenty Shibboleth — SP pro webovy server Microsoft IIS

Jako prvni je potfeba upravit soubor C:\Shibboleth\shibbolethsp\etc\shibboleth\shibboleth2.xml,
podstatné je viak spravné nastavit nasledujici hodnoty element(:

a4

InProcess -> ISAPI -> Site: v atributu ,,id“ je tfeba vyplnit id stranky dle IIS, v atributu ,name*
nastavit URL aplikace, scheme="https“ a nastavit Cislo portu (vychozi 443).
RequestMapper -> RequestMap -> Host: hodnota atributu ,,name” musi odpovidat hodnoté
,hame” v elementu Site. V elementech Path jsou uvedené cesty URL, které budou
automaticky zabezpecené autentizaci Shibboleth a zaroven pro né budou naplnény hodnoty
serverovych proménnych o pfihlaseném uzivateli.
ApplicationDefaults: v atributu ,,entitylD“ nastavte unikatni identifikator poskytovatele
sluzby, pod kterym bude SP ddle vystupovat a nemél by byt ménén. Tvar identifikatoru je
https://vase_doména/shibboleth
Sessions: pokud bylo v elementu Site zvolené schéma HTTPS, nastavte i odpovidajici hodnoty
atribut(: handlerSSL="true" a cookieProps="https” a nastavte nasledujici handlery:
o Handlertype="MetadataGenerator" a template="metadata-template.xml"
o Handler type="Status": nastavte opravnéniv atributu ,,acl” kde uvedte mezerou
oddélené adresy, z kterych ma byt pristupny stav komponenty.
Errors: vyplnit kontakt, ktery se zobrazi uzZivateli v ptipadé neocekdvané chyby.
MetadataProvider: nastavte zpUsob, kde bude Shibboleth SP nacitat informace o identity
providerech. Typicky to bude bud' lokalni soubor, ktery budeme muset ru¢né upravovat a
udrZovat aktualni nebo vyuZijete verejné publikovana metadata:
o atribut path="partner-metadata.xml" pro lokalni soubor.
o Atribut url="https://ds-ts.kr-vysocina.cz:8443/metadata/vysocinaid+idp.xml"
s uvedenim adresy, nastaveni zaloZniho souboru v atributu ,backingFilePath” a max.
doby platnosti lokalnich udajli ,maxRefreshDelay”.
AttributeExtractor: odkaz na konfiguraci mapovani atributd prevzatych od IdP ze
SAMLAssertion - path="attribute-map.xml".
AttributeFilter: odkaz na konfiguraci filtorvani atributd od IdP - path="attribute-
policy.xml".
Sessions: <!--single IJP  --> <SSO entitylD="https://authgate-ts.kr-
vysocina.cz/authgateService">SAML2</SSO> viz kap. 7 SHIBBOLETH2 . XML


http://localhost/Shibboleth.sso/Status

Daéle je potfeba upravit Sablonu pro generovani metadat v souboru
C:\Shibboleth\shibbolethsp\etc\shibboleth\metadata-template.xml:

EntityDescriptor -> SPSSODescriptor a nastravit hodnoty nasledujicich element(:

e mdui:Ullnfo: nazvy, popisy, informace a odkaz na logo service providera
e md:Organization: informace o organizaci provozujici aplikaci
e md:ContactPerson: kontaktni osoba / spravce service providera

Dale je tfeba upravit mapovani atributl predanych od IdP do serverovych proménnych v souboru

C:\Shibboleth\shibbolethsp\etc\shibboleth\attribute-map.xml

uid eppn, REMOTE_USER

mail e-mail uzZivatele

postOfficeBox ICO ptispévkové organizace Kraje Vysoc¢ina
Doplnit:

<Attribute name="urn:0id:0.9.2342.19200300.100.1.1" id ="uid"/>
<Attribute name="urn:mace:dir:attribute-def:uid" id ="uid"/>

<Attribute name="urn:0id:0.9.2342.19200300.100.1.3" id ="mail"/>
<Attribute name="urn:mace:dir:attribute-def:mail" id ="mail"/>

<Attribute name="urn:o0id:2.5.4.18" id="postOfficeBox"/>
<Attribute name="urn:mace:dir:attribute-def:postOfficeBox" id ="postOfficeBox"/>

<Attribute name="urn:0id:1.3.6.1.4.1.5923.1.1.1.1" id ="eduPersonAffiliation"/>
<Attribute name="urn:mace:dir:attribute-def:eduPersonAffiliation" id
="eduPersonAffiliation"/>

<Attribute name="urn:0id:2.5.4.42" id ="givenName"/>
<Attribute name="urn:mace:dir:attribute-def.givenName" id ="givenName"/>

<Attribute name="urn:oid:2.5.4.3" id ="cn"/>
<Attribute name="urn:mace:dir:attribute-def:cn" id ="cn"/>

<Attribute name="urn:0id:2.5.4.4" id ="sn"/>
<Attribute name="urn:mace:dir:attribute-def:sn" id ="sn"/>

Po vyplnéni a restartu sluzby jsou dostupné vygenerované metadata pro SP na strance
http://localhost/Shibboleth.sso/Metadata

Tyto metadata je pak tfeba doplnit u konkrétnich Identity Providerl pfipadné je pridat do
federacnich metadat a je tfeba je udrzovat konzistentni u kazdého SP, IdP a DS. Konkrétné pro SP se
to tyka udrZovani aktudlniho souboru , partner-metadata.xml“ nebo vyuziti vefejnych metadat
publikovanych na webové URL https://ds-ts.kr-vysocina.cz:8443/metadata/vysocinaid+idp.xml.



http://localhost/Shibboleth.sso/Metadata

3.3

Konfigurace komponenty Shibboleth — SP pro webovy server Apache

Jako prvni je potfeba upravit soubor C:\Shibboleth\shibbolethsp\etc\shibboleth\shibboleth2.xml.

Pro Apache server je mozné smazat elementy InProcess a RequestMapper.

ApplicationDefaults: v atributu ,entitylD“ nastavte unikatni identifikator poskytovatele
sluzby, pod kterym bude SP ddle vystupovat a nemél by byt ménén. Tvar identifikatoru je
https://vase_doména/shibboleth
Sessions: pokud bylo v elementu Site zvolené schéma HTTPS, nastavte i odpovidajici hodnoty
atributd: handlerSSL="true" a cookieProps="https“ a nastavte nasledujici handlery:
o Handlertype="MetadataGenerator" a template="metadata-template.xml"
o Handler type="Status": nastavte opravnéniv atributu ,acl” kde uvedte mezerou
oddélené adresy, z kterych ma byt ptistupny stav komponenty.
Errors: vyplnit kontakt, ktery se zobrazi uzivateli v pfipadé neocekavané chyby.
MetadataProvider: nastavte zplsob, kde bude Shibboleth SP nacitat informace o identity
providerech. Typicky to bude bud' lokalni soubor, ktery budeme muset ru¢né upravovat a
udrZovat aktualni nebo vyuzZijete verejné publikovana metadata:
o atribut path="partner-metadata.xml" pro lokalni soubor.
o Atribut url="https://ds-ts.kr-vysocina.cz:8443/metadata/vysocinaid+idp.xml"
s uvedenim adresy, nastaveni zalozniho souboru v atributu , backingFilePath“ a max.
doby platnosti lokalnich Gdaji ,maxRefreshDelay”.
AttributeExtractor: odkaz na konfiguraci mapovani atributl prevzatych od IdP ze
SAMLAssertion - path="attribute-map.xml".
AttributeFilter: odkaz na konfiguraci filtorvani atributl od IdP - path="attribute-policy.xml".
Sessions: <!--single IdP  --> <SSO entitylD="https://authgate-ts.kr-
vysocina.cz/authgateService">SAML2</SSO> viz kap. 7 SHIBBOLETH2.XML

Déle v souboru Apache/conf/httpd.conf provedete aktivovani modulu Shibboleth SP, vyberte modul
SO z adresare odpovidajimu sestaveni Apache (pro 32bit je to lib32, pro 64-bit pak lib64):

LoadModule mod_shib C:/Shibboleth/shibboleth-sp/lib64/shibboleth/mod_shib_24.so

ShibCompatValidUser On/Off nastavime na On, pokud chceme chranit urcitou cestu automaticky na
zakladé pravidel ,,require valid-user” nebo na Off, pokud budeme pftihlaseni uzivatele fidit na
aplikacni drovni.

Pro server nebo pro vybraného vhosta doplnime nasledujici konfiguraéni hodnoty:

<Location /Shibboleth.sso>
AuthType None
Require all granted
</Location>

<IfModule mod_alias.c>
<Location /shibboleth>
AuthType None
Require all granted
</Location>



Alias /shibboleth/main.css C:/Shibboleth/shibboleth-sp/doc/shibboleth/main.css
</IfModule>

Pfipadné uvést i chranéné cesty:

<Location /secure >
AuthType shibboleth
Require shibboleth
ShibRequestSetting requireSession 1
ShibUseEnvironment On
</Location>

Po restartu Apache by mélo byt dostupné zjiSténi stavu komponenty Shibboleth SP:

http://localhost/Shibboleth.sso/Status

a mélo by byt funkéni i stazeni metadat:

http://localhost/Shibboleth.sso/Metadata

4 Linux

Instalace a konfigurace Shibboleth SP je popsdna pro distribuci Debian a webovy server Apache.
Instalace a konfigurace na jinych distribucich se mQze mirné lisit. Pfikazy psané kurzivou je nutné
spoustét s potfebnymi opravnénimi.

4.1 Instalace Shibboleth SP pro Apache
Nejprve je potfeba nainstalovat balik libapache2-mod-shib2. Tento balik obsahuje jak shibboleth
module pro webovy server Apache, tak podptrného daemona:

- aptinstall libapache2-mod-shib2

Pti instalaci je nutné pfijmout instalaci vSech zavislosti. Samotnd instalace automaticky povoli modul
v Apachi.

Ptikazy

4.2  Konfigurace Shibboleth SP pro Apache

4.2.1 Uprava konfiguraéniho souboru

Konfiguracni soubor je /etc/shibboleth/shibboleth.xml. V tomto XML souboru je potfeba editovat
nize uvedené elementy uvedenym zplUsobem. Tucné zvyraznéné hodnoty atribut( je potreba
prizpUsobit konkrétni aplikaci:

4.2.1.1 Element RequestMapper
<RequestMapper type="Native">
<RequestMap applicationld="default">
<Host name="https://URL aplikace">
<Path name="secure" authType="shibboleth" requireSession="true"/>
</Host>
</RequestMap>
</RequestMapper>


http://localhost/Shibboleth.sso/Status
http://localhost/Shibboleth.sso/Metadata

4.2.1.2 Element ApplicationDefaults
<ApplicationDefaults entitylD="https://URL aplikace/shibboleth"
REMOTE_USER="eppn persistent-id targeted-id"
cipherSuites="ECDHE+AESGCM:ECDHE:!aNULL:!eNULL:!LOW:!EXPORT:!RC4:!SHA:ISSLv2">

4.2.1.3  Element SSO
<SSO discoveryProtocol="SAMLDS" discoveryURL="https://ds.kr-vysocina.cz/discovery/DS">
SAML2 SAML1
</SSO>

4.2.1.4  Element Handler MetadataGenerator
<Handler type="MetadataGenerator" Location="/Metadata" signing="false"
template="/etc/shibboleth/cesta_k_sablone/sablona.xml"/>

</Sessions>

4.2.1.5 Element Errors

<Errors supportContact="shibboleth@kr-vysocina.cz"
helpLocation="/about.html"
styleSheet="/shibboleth-sp/main.css"/>

4.2.1.6  Element MetadataProvider
<MetadataProvider type="XML" validate="true" uri="https://ds.kr-
vysocina.cz/metadata/vysocinaid+idp.xml" file="partner-metadata.xml"/>

4.2.2 Uprava $ablony pro metadata

Sablona musi byt umisténa tam, kde bylo specifikovano v elementu Handler typu
MetadataGenerator. Defaultni umisténi byva /etc/shibboleth/sablona.xml. Obsah $ablony by mél byt
nasledujici (tuc¢né zvyraznéné hodnoty je potfeba upravit dle aplikace):

<?xml version="1.0" encoding="utf-8" ?>
<md:EntityDescriptor xmIns:md="urn:oasis:names:tc:SAML:2.0:metadata">
<md:SPSSODescriptor>
<!l-- pridani endpointu pro alternativni DNS jmena -->
<md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://URL aplikace/Shibboleth.sso/SAML2/POST" index="1"/>
<md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://URL aplikace/Shibboleth.sso/SAML2/POST" index="2"/>
</md:SPSSODescriptor>
<md:Organization>
<md:OrganizationName xml:lang="en">Kraj Vysocina</md:OrganizationName>
<md:OrganizationName xml:lang="cs">Kraj Vysocina</md:OrganizationName>
<md:OrganizationDisplayName xml:lang="en">Kraj Vysocina</md:OrganizationDisplayName>
<md:OrganizationDisplayName xml:lang="cs">Kraj Vysocina</md:OrganizationDisplayName>
<md:OrganizationURL xml:lang="en">https://www.kr-vysocina.cz/en</md:OrganizationURL>
<md:OrganizationURL xml:lang="cs">https://www.kr-vysocina.cz/</md:OrganizationURL>
</md:Organization>
<md:ContactPerson contactType="technical">
<md:GivenName>Jméno</md:GivenName>
<md:SurName>PFijmeni</md:SurName>
<md:EmailAddress>shibboleth@kr-vysocina.cz</md:EmailAddress>


mailto:shibboleth@kr-vysocina.cz
mailto:shibboleth@kr-vysocina.cz
http://www.kr-vysocina.cz/en
http://www.kr-vysocina.cz/
mailto:shibboleth@kr-vysocina.cz

</md:ContactPerson>
</md:EntityDescriptor>

4.2.3 Vygenerovani self-signed certifikatu
Pro ucely Sifrovani a podepisovani je potfeba vygenerovat self-signed certifikat:

shib-keygen -h sluzba.organizace.cz -y 10 -e https://sluzba.organizace.cz/shibboleth
kde parametry:

-h je hostname serveru, kde sluzba bézi
-y 10 je platnost certifikatu v rocich
-e je entitylD, pro které certifikat vystavujeme

4.2.4 Vygenerovani metadat a jejich registarce do IdP
Po upravach konfigurace Shibboleth SP je potfeba sluzbu restartovat:

- service shibd restart
a vygenerovat metada na URL:

- https://URL aplikace/Shibboleth.sso/Metadata
a nechat je zaregistrovat do IdP.

4.3 Konfigurace web serveru Apache

4.3.1 Povoleni modulu shibboleth v Apachi (a restart sluzby, aby se zmény projevily):

- a2enmod shib2
- service apache2 restart

4.3.2 Zakazani modulu shibboleth v Apachi (a restart sluzby, aby se zmény projevily):

- a2dismod shib2
- service apache?2 restart

4.3.3 Uprava konfiguraéniho souboru Apache

Umisténi konfiguraéniho souboru Apache se mUze lisit v zavislosti na zpUsobu jeho implementace a

distribuci. P¥. umisténi mlze byt /etc/apache2/sites-available/aplikace.conf (nebo
/etc/apache2/apache2.conf).

Do souboru je potfeba pridat tuto autentizacni konfiguraci do directory s aplikaci, ktera se tyka

autentizace:

AllowOQverride None
Allow from all
AuthType shibboleth
ShibDisable Off
ShibRequireSession On
ShibUseHeaders On
require shibboleth
require valid-user



Dale pfidat modul:

<Location /Shibboleth.sso>
SetHandler shib
Require all granted
Order allow,deny
Allow from all
Deny from none
</Location>

A dale:

<IfModule mod_alias.c>
<Location /shibboleth-sp>
Allow from all
</Location>
Alias /shibboleth-sp/main.css /usr/local/share/doc/shibboleth/main.css
Alias /shibboleth-sp/logo.jpg /usr/local/share/doc/shibboleth/logo.jpg
</IfModule>

Aby se zmény promitly:
- service apache? restart

5 Inicializace prihlaseni uzivatele a ziskani vysledku

Prihlaseni uzivatele probéhne bud automaticky pfi pristupu na nékterou ze zabezpecenych cest
uvedenych v konfiguraci ,shibboleth2.xml“ v elementu RequestMapper -> RequestMap -> Host.

Druhou moznosti je presmérovat uzivatele na adresu https://domena(:port)/Shibboleth.sso/Login
s mozZnosti uvést v parametru ,target” navratovou URL (URL encoded), na kterou bude po prihlaseni
uzivatelUv browser presmérovan: https://domena(:port)/Shibboleth.sso/Login?target=URL adresa.

Vysledek prihlaseni uzivatele ulozi komponenta do tzv. server variables. Pfistup k nim je specificky
pro jednotlivé jazyky:

https://wiki.shibboleth.net/confluence/display/SP3/AttributeAccess

Unikatni jméno autentizovaného uzivatele je dostupné v proménné REMOTE_USER.

POZOR: naplnéni hodnot serverovych proménnych probiha pouze do tzv. chranénych cest!

Stav session uZivatele je mozZné ovéfit na adrese https://SERVERNAME/Shibboleth.sso/Session

6 UziteCné odkazy


https://wiki.shibboleth.net/confluence/display/SP3/AttributeAccess
https://servername/Shibboleth.sso/Session

Shiboleth service provider:
https://wiki.shibboleth.net/confluence/display/SP3

Instalace Shibboleth SP pro Linux:
https://wiki.shibboleth.net/confluence/display/SP3/LinuxInstall

Instalace Shibboleth SP pro Windows:
https://wiki.shibboleth.net/confluence/display/SP3/Install+on+Windows

Shibboleth edulD.cz
https://www.eduid.cz/cs/tech/sp/shibboleth

Stazeni klienta SP:

https://shibboleth.net/downloads/service-provider/

7 SHIBBOLETH2.XML - UKAZKA

https://extranet.kr-
vysocina.cz/shibboleth/shibboleth2.zip



https://wiki.shibboleth.net/confluence/display/SP3
https://wiki.shibboleth.net/confluence/display/SP3/LinuxInstall
https://wiki.shibboleth.net/confluence/display/SP3/Install%2Bon%2BWindows
https://www.eduid.cz/cs/tech/sp/shibboleth
https://extranet.kr-vysocina.cz/shibboleth/shibboleth2.zip
https://extranet.kr-vysocina.cz/shibboleth/shibboleth2.zip
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